Obavijest o nac¢inima obrade podataka vezano uz radni odnos u tvrtki Merck & Co., Inc.

CINJENICE

Zastita
privatnosti u
tvrtki Merck

Ova obavijest nudi opsezan prikaz nacina obrade podataka u tvrtki Merck & Co., Inc. i njezinim
povezanim tvrtkama u smislu prikupljanja, koriStenja i otkrivanja podataka u svrhe vezane uz radni
odnos, koji se tiCu zaposlenika, ¢lanova njihovih obitelji i drugih pojedinaca €ijim osobnim podacima
tvrtka Merck & Co., Inc. i njena povezana drustva raspolazu kao rezultat odnosa tih pojedinaca sa
zaposlenicima.

Ova obavijest nije namijenjena da bude zamjena drugim obavijestima ili suglasnostima koje tvrtka
Merck & Co., Inc. ili njezina povezana drustva daju zaposlenicima, povremeno angaZiranim osobama ili
drugima u skladu s drZzavnim i lokalnim zakonima i drugim propisima ili u okviru posebnih programa. U
slu€aju bilo kakvog razilaZenja izmedu obavijesti ili suglasnosti koji su obavezni temeljem lokalnog
zakona i ove Obavijesti, prevladat ¢e obavijesti ili suglasnosti koje zahtijeva lokalni zakon.

U tvrtki Merck & Co., Inc. (Whitehouse Station, NJ, SAD) — poznatoj i pod nazivima Merck Sharp &
Dohme (MSD), Merck Frosst Canada Ltd. u Kanadi, te Banyu u Japanu (skupni naziv ,Merck” ili
»Tvrtka”), zastita privatnosti zasniva se na povjerenju. U skladu s naSom tradicijom odrzavanja visokih
etickih standarda u cjelokupnom radu pokazali smo svoju privrzenost zastiti privatnosti uspostavljanjem
opcéeg programa zastite privatnosti da bismo diljem svijeta radili sukladno primjenjivim zakonima o zastiti
privatnosti i standardima za zastitu osobnih podataka.

Ovjera uskladenosti s krovnim sporazumom o zastiti privatnosti Sigurna luka — Tvrtka Merck & Co. Inc.
prvo je 2001. godine ovijerila svoju uskladenost s krovnim sporazumom o zastiti privatnosti Sigurna luka
za prijenos osobnih podataka o zaposlenicima i drugim pojedincima iz europskog ekonomskog podrucja
u Sjedinjene AmeriCke Drzave. Primjerak internog pravilnika o zastiti privatnosti Sigurna luka tvrtke
Merck, koja se odnosi i na osobne podatke prenesene iz Svicarske u SAD, dostupan je na
http://www.merck.com/policy/safe harbor/home.html.

Kao globalna tvrtka, Merck neprestano radi na utvrdivanju toga da se moZe posti¢i samo
objedinjavanjem podataka o svojim zaposlenicima, ¢lanovima obitelji i drugim pojedincima cCije osobne
podatke tvrtka posjeduje kao rezultat odnosa tih pojedinaca sa zaposlenicima (,podaci o ljudskim
resursima” —) u centraliziranim bazama podataka i sustavima koji se nalaze u objektima tvrtke Merck u
SAD-u mogu posti¢i znac€ajne koristi u poslovanju. Osnovni sustav evidencije podataka o ljudskim
resursima u tvrtki Merck jest Hire-to-Retire (HtR) (Zaposli-do-mirovine) koji se nalazi u SAD-u. HtR
takoder razmjenjuje podatke o ljudskim resursima s drugim sustavima i bazama podataka kojima
upravlja tvrtka Merck ili kojima se upravlja u ime tvrtke Merck. Medutim HtR i drugi pomenuti sustavi i
baze podataka prikupljaju, primaju, koriste i razmjenjuju podatke o ljudskim resursima isklju€ivo
sukladno i na nadin dopusten primjenjivim zakonima i, tamo gdje je to primjenjivo, na nacin odobren od
strane nadleznih drzavnih tijela, u vezi s aktivhostima vezanim uz radni odnos, a koje mogu ukljuéivati:
e odabir kadrova (npr. planiranje broja ljudi, zapoSljavanje, prestanak radnog odnosa, planiranje
nasljednika)
e organizacijsko planiranje te upravljanje razvojem i radnom snagom
e planiranje i rukovodenje proraunom
e planiranje i administriranje naknada, obra¢una placa i drugih prava (npr. plaéa, uplate poreza,
izijednaCavanjem poreza, nagrada, osiguranja i mirovina)
razvoj radne snage, edukacija, obuka i certifikacija
provjera Zivotopisa
upravljanje ucinkovitoS¢u
rieSavanje problema (npr. interne evaluacije, zalbe), interne istrage, revizija, postivanje pravila,
upravljanje rizikom i sigurnosni ciljevi
e autorizacija, odobravanje, administriranje, nadzor i blokiranje pristupa ili upotrebe sustava,
objekata, evidencija, imovine i infrastrukture tvrtke Merck
e poslovna putovanja (npr. limuzine, komercijalni letovi, zrakoplovne usluge tvrtke Merck, hoteli,
unajmljena vozila)
e upravljanje troSkovima (npr. poslovne kartice, administriranje troSkova i internih ovlastenja,
nabava)
e upravljanje projektima

Datum stupanja na snagu: 6. srpnja 2009.

Merck zadrZava pravo na izmjenu, dodavanje ili uklanjanje dijelova ove obavijesti u svakom trenutku. Ako odlu¢imo
izmijeniti ovu obavijest, aZuriranu obavijest objavit ¢emo na nasoj internetskoj stranici:
http://www.merck.com/policy/commitment/home.html.




Obavijest o nac¢inima obrade podataka vezano uz radni odnos u tvrtki Merck & Co., Inc.

e prijavljivanje sukoba interesa

e komunikacija sa zaposlenicima

e dogovori o fleksibilnim rezimima rada

e administracija prijavljivanja i sudjelovanja kvalificiranih zaposlenika u ponudenim aktivnostima i
programima (npr. rasporedivanje donacija neprofitnim organizacijama, doprinosi djelovanjem u
politickom vije¢u, rekreacija)

e prijavljivanje ozljeda i bolesti u vezi rada

e nadzor i pracenje rizika na radnom mjestu, javnog zdravlja i sigurnosti

Zasto? e pravni postupci i istrage drZzavnih tijela, uklju€ujuci Euvanje bitnih podataka
e kao $to to zahtijevaju ili izri€ito ovlaséuju zakoni ili drugi propisi globalno primjenjivi na nase

(nastavak)

poslovanije ili vladine agencije koje globalno nadziru nase poslovanje

Ovisno o mjestu vaSeg stanovanja, lokalni zakoni moZda zahtijevaju da vi date izri€itu suglasnost za
prikupljanje, koridtenje i otkrivanje osobnih podataka za neke od ovih svrha. Ako je potrebno, od vas se
moZe zatraZiti da date suglasnost na odgovarajuci i dopusteni nacin.

Vrste podataka o ljudskim resursima koje prikupljamo (izravno od vas ili iz izvora informacija koji su
javno dostupni ili od trecih strana) i dijelimo ovise o prirodi vaseg polozZaja i uloge unutar tvrtke Merck i o
zahtjevima primjenjivih zakona. Primjeri tih podataka izmedu ostalog mogu ukljucivati:

¢ kontaktne podatke (npr. ime, ku¢na i adresa na poslu, telefonski broj, broj faksa, broj dojavljivaca,
adrese elektronicke poste, kontaktne podatke u sluc¢aju nuzde)

e osobne podatke (npr. datum rodenja, bracni status, mjesto rodenja, nacionalnost, rasu, spol, vjeru,
preferirani jezik)

e podatke o zaposlenju, u€inkovitosti, pla¢i i drugim pravima (npr. datum zapo$ljavanja, datum koji
se rauna kao dan pocetka rada, Sifre rada/statusa, identifikacijski broj tvrtke Merck, naziv radnog
mjesta, poloZaj/razred, evidencija o dolascima na posao, odjel, poslovna jedinica, nadglednik,
mjesto rada, sindikat, ciljevi, projekti, rezultati provjera ucinkovitosti, brojéane podatke o
ucinkovitosti i vodstvu, plac¢a, bonus, dugoro€ni poticaji, nagrade, umirovljenje, imena i datumi
rodenja ¢lanova obitelji/luzdrzavanih osoba)

e podatke o obrazovanju i obuci (npr. stupanj obrazovanja, podrucje i ustanova; procjena

sposobnosti; strukovne dozvole za rad i uvjerenja; te€ajevi usavrsavanja)

broj socijalnog osiguranja ili neki drugi identifikacijski broj

broj putovnice

broj vozacke dozvole, broj registracijskih oznaka vozila

podatke o bankovnom racunu

broj poslovne kartice

povijest zaposljavanja i preporuke

podatke o ograni€enjima na radu i prilagodbama radnog mjesta

nalaze o izloZzenosti rizicima na radnom mjestu i podatke o nadzoru (npr. rezultati izlaganja buci)
ugovore koje ste sklopili sa tvrtkom

podatke o racunalnom pristupu ili pristupu objektima i podatke za provjeru identiteta (npr.
identifikacijske Sifre, zaporke)

rieSenja zalbi

vaSe fotografije i druge vizualne slike

Navedeni primjeri ne ukljuCuju sve.Tvrtka Merck moze prikupljati i sli¢ne ili povezane podatke.

Osjetljivi podaci: (npr. podaci koji otkrivaju rasu, etni¢ku pripadnost, vjerska i filozofska uvjerenja,
zdravstveno stanje, seksualnu orijentaciju, politicka misljenja ili €lanstva u sindikatu) prikupljaju se samo
ako to zahtijeva zakon i koriste se i otkrivaju samo da bi se ispunili zakonski uvjeti

Datum stupanja na snagu: 6. srpnja 2009.

Merck zadrZava pravo na izmjenu, dodavanje ili uklanjanje dijelova ove obavijesti u svakom trenutku. Ako odlu¢imo
izmijeniti ovu obavijest, aZuriranu obavijest objavit ¢emo na nasoj internetskoj stranici:
http://www.merck.com/policy/commitment/home.html.
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Razlozi zbog kojih bi se vasi
osobni podaci mogli dijeliti u
svrhu zaposljavanja

Prijavljivanje drzavnim tijelima

Dijelimo li?

Da, primjerice radi prijave
sigurnosnih podatka o nasim
proizvodima.

U odjeljku koji slijedi navodimo tipi¢ne razloge zbog kojih tvrtka Merck moZze dijeliti podatke o ljudskim
resursima u svrhe vezane uz radni odnos, razloge zbog kojih ¢e tvrtka Merck mozda dijeliti te podatke i
mozete li vi ograni€iti to dijeljenje. Tvrtka Merck provodi razumne i odgovaraju¢e mjere da bi zastitila
osobne podatke sukladno njihovoj osjetljivosti od gubitka, zloupotrebe i neovlastenog pristupa,
otkrivanja, izmjene ili uniStavanja.

Mozete li ograniciti ovo dijeljenje?

Ne

Strankama u odgovaraju¢em
pravnom postupku sukladno
ovlastenju predsjedavajuéeg suda
ili tribunal ili pak do mjere do koje
to izrigito traZi primjenjivi zakon

Da

Ne, osim ako to zahtjeva lokalni zakon.

U slucaju da zbog poslovnih
razloga tvrtka Merck Zeli izdvoijiti
dio ili svoje cjelokupno poslovanje
putem prodaje, udruzivanja ili
preuzimanja aktualnim ili
potencijalnim kupcima

Da, na temelju pisanog ugovora da
¢e se osobni podaci prikladno
zastititi u tim okolnostima.

Opcenito ne, osim ako vam lokalni zakon ne
dopusta da iskljucite tu moguénost ili
zahtijeva vas izri€iti pristanak.

Sa tvrtkama globalno koje nude
usluge u nase ime i u skladu s
nasim uputama (primjerice, da bi
dostavili posebne podatke koje
ste zatrazili)

Da, ako poslovnu aktivnost
podrzava druga tvrtka. Kao
globalna tvrtka mozemo raditi s
tvrtkama diljem svijeta da bismo
ponudili svoje usluge ili usluge u
nase ime i zahtijevat ¢emo od tih
tvrtki da zastite osobne podatke
sukladno primjenjivim zakonima,
pravilima, drugim propisima i
internim pravilnicima tvrtke o zastiti
privatnosti.

Opcenito ne. Uspostavili smo pravila, ugovorne i
administrativne mehanizme koji zahtijevaju
zastitu osobnih podataka od strane drugih tvrtki
koje u nase ime obraduju osobne podatke
diliem svijeta. Medutim, tamo gdje vam lokalni
zakon omogucuje da ogranicite ovo dijeljenje,
postivat ¢emo takve uvjete.

U okolnostima kada naSe poslovne aktivnosti
podrzavaju druge tvrtke, primjerice tvrtke s
kojom smo sklopili ugovor o dostavi materijala
koje ste trazili putem poste, ne¢ete modéi
ograniciti to dijeljenje i dalje primati uslugu.

Povezanim tvrtkama* u sastavu
Merck & Co., Inc. grupe tvrtki
globalno za svakodnevno
poslovanje kao $to je navedeno u
ovoj obavijesti

*Povezane tvrtke predstavijaju
tvrtke povezane zajednickim
vlasnistvom ili kontrolom. Izvan
Sjedinjenih Ameri¢kih Drzava,
povezane tvrtke tvrtke Merck &
Co., Inc. uglavnom posluju pod
nazivom ,MSD” ili ,Merck Sharp
&Dohme”

Da, kao globalna tvrtka uglavhom
razmjenjujemo osobne podatke
izmedu nasih ureda diljem svijeta u
svrhe navedene u ovoj obavijesti.
Medutim, samo oni pojedinci s
legitimnim poslovnim potrebama za
pristupom osobnim podacima u te
svrhe dobivaju pravo na takav
pristup. Na primjer, kadrovski
podaci o vama bit ¢e dostupni vasoj
upravi koja se moze nalaziti u
drugoj drzavi, kadrovskim
poslovnim partnerima odgovornima
za vasu zemlju i kadrovskim
centrima koji se nalaze u SAD-u ili
regionalnima koji odgovaraju za
odredene kadrovske funkcije, kao

Opcenito ne. Uspostavili smo pravila, ugovorne i
administrativne mehanizme koji zahtijevaju
zastitu osobnih podataka u nasem poslovanju
diliem svijeta. Medutim, tamo gdje vam lokalni
zakon omogucuje da ogranicite ovo dijeljenje,
postivat ¢emo takve uvjete.

MozZete zatraziti da ne prenosimo osobne
podatke izvan vase zemlje, no u vedini
slu¢ajeva to znacajno ograni¢ava uslugu koju
vam nudimo. Ako su nasi racunalni posluzitelji,
baze podataka ili postupci smjesteni u drugoj
drzavi, u vecini slu€ajeva ne¢emo biti u
mogucnosti ispuniti takve zahtjeve i dalje vam
pruzati uslugu.

Datum stupanja na snagu: 6. srpnja 2009.
Merck zadrZava pravo na izmjenu, dodavanje ili uklanjanje dijelova ove obavijesti u svakom trenutku. Ako odlu¢imo
izmijeniti ovu obavijest, aZuriranu obavijest objavit ¢emo na nasoj internetskoj stranici:

http://www.merck.com/policy/commitment/home.html.
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Sto je planiranje naknada i drugih

prava.
Tvrtkama koje suraduju s tvrtkom | U rijetkim sluajevima tvrtke s Da
Merck: za koridtenje u njihovim kojima suradujemo, ali koje ne
proizvodima i uslugama nastupaju u nase ime, mogu

zatraziti da podijelimo podatke o
ljudskim resursima da bi vam
omogucile pristup podacima o
njihovim vlastitim proizvodima i
uslugama. U tom slucaju mi bismo
podijeliti podatke o vama samo ako
vi to dozvolite putem izricitog
(prihvaéanja opcije) pristanka za tu

razmjenu.
Drugim tvrtkama s kojima Da, podloZno pisanim ugovorima Da, ako to dopusta zakon. Ako zahtijevate
suradujemo jedino za poslove izmedu tvrtke Merck i tih drugih isklju€enje iz ovog dijeljenja, ne¢ete modi raditi
vezane uz proizvode ili usluge tvrtki koji zahtijevaju da te tvrtke na zajedni¢kim razvojnim projektima koje tvrtka
koje zajednicki nude ili razvijaju zastite povijerljive podatke koje im Merck poduzima s tim tvrtkama.
tvrtka Merck i ta druga tvrtka pruzi tvrtka Merck.

Ako imate pitanja vezanih uz ovu obavijest ili uz vae osobne podatke koje tvrtka Merck
prikuplja, koristi i dijeli ili ako Zelite pristupiti ili aZurirati osobne podatke o sebi u bazama
podataka tvrtke Merck sukladno vasim pravima prema primjenjivom zakonu, obratite nam se.
Obratite se uredu za zastitu privatnosti tvrtke Merck:

Pisite na:

Merck Privacy Office

Merck & Co., Inc.

WS3B-85

One Merck Drive

Whitehouse Station, NJ, USA 08889-0100

Obratite nam se

Posaljite elektroni¢ku poStu na:
Merck Privacy Office

Datum stupanja na snagu: 6. srpnja 2009.

Merck zadrZava pravo na izmjenu, dodavanje ili uklanjanje dijelova ove obavijesti u svakom trenutku. Ako odlu¢imo
izmijeniti ovu obavijest, aZuriranu obavijest objavit ¢emo na nasoj internetskoj stranici:
http://www.merck.com/policy/commitment/home.html.




