Merck & Co., Inc. Powiadomienie dotyczace postepowania z danymi wykorzystywanymi do celéw
zawodowych

Niniejsze powiadomienie zawiera petny przeglad sposobow postepowania firmy Merck & Co., Inc. i jej
spotek zaleznych w zakresie gromadzenia, wykorzystania i ujawniania danych do celéw zawodowych,
dotyczacych pracownikdw, cztonkdw ich rodzin oraz innych osdb, ktérych danymi osobowymi dysponujg,
firma Merck & Co. Inc. i jej spotki zalezne. Dane te zostaty pozyskane w wyniku powigzan tych osob

Z pracownikami.

To powiadomienie nie zmienia innych powiadomien lub zgéd dostarczonych przez firme Merck & Co.,
Inc. lub jej spotki zalezne dotyczacych pracownikow statych, pracownikéw na umowe zlecenie i innych,
zgodnie z prawem krajowym i lokalnym oraz z przepisami lub konkretnymi programami. W przypadku
wystgpienia sprzecznosci pomiedzy powiadomieniami lub zgodami wymaganymi przez lokalne prawo
a tym powiadomieniem, to powiadomienia lub zgody wymagane lokalnie bedq miaty pierwszenstwo.

W firmie Merck & Co. Inc. (Whitehouse Station, NJ, USA) — znanej réwniez jako Merck Sharp & Dohme

Ochrona (MSD), Merck Frosst Canada Ltd. w Kanadzie oraz jako Banyu w Japonii (zbiorowo ,Merck” lub
oufnosci ,Spotka”), poufnos¢ jest podstawowym elementem zaufania. Zgodnie z naszg tradycjg zwigzang,

P - z zachowaniem wysokiego poziomu standardéw etycznych we wszystkich naszych praktykach

w firmie biznesowych, wykazujemy zaangazowanie w zachowanie poufnosci danych przez ustanowienie

Merck globalnego programu utrzymujacego zgodnos¢ z prawem witasciwym dotyczacym poufnosci danych

i standardéw ochrony danych osobowych na catym $wiecie.

Certyfikacja ,Safe Harbor” — W roku 2001 Merck & Co., Inc. po raz pierwszy certyfikowata porozumienie
ramowe dotyczace przestrzegania zasad ,Safe Harbor” w zakresie przesytania danych osobowych
pracownikéw i innych oséb z Europejskiego Obszaru Gospodarczego do Standéw Zjednoczonych. Kopia
przepisu zachowania poufnosci w ramach ,Safe Harbor” spétki Merck, ktéra dotyczy réwniez danych
osobowych przesytanych ze Szwajcarii do USA, jest dostepna na stronie internetowe;j
http://www.merck.com/policy/safe _harbor/home.html.

Jako spotka globalna, Merck stale dowodzi, ze duza efektywnosc¢ biznesowa moze by¢ osiggnieta przez
konsolidacje danych dotyczacych pracownikéw, cztonkdw rodzin i innych osob, ktérych dane osobowe
znalazly sie w posiadaniu spétki w wyniku istnienia powigzanh tych oséb z pracownikami (dane
dotyczgce zasobow ludzkich), w scentralizowanych bazach danych i systemach znajdujacych sie
w zaktadach Merck w USA. Gtéwnym systemem rejestracji danych dotyczacych zasobow ludzkich
w firmie Merck jest Hire-to-Retire (HtR), zlokalizowany w USA. HtR udostepnia rowniez dane dotyczace
zasobow ludzkich innym systemom i bazom danych uzytkowanym przez spétke Merck lub w jej imieniu,
przy czym HtR i inne systemy oraz bazy danych gromadza, pozyskuja, wykorzystujq i udostepniajg
dane dotyczace zasobdw ludzkich tylko zgodnie z prawem wtasciwym i w zakresie przez niego
dozwolonym, oraz tam, gdzie ma to zastosowanie przy upowaznieniu przez wtadze rzadowe, w zakresie
dotyczacym dziatan zawodowych, co moze obejmowac:
e obsadzanie stanowisk (np. planowanie zatrudnienia, rekrutacja, zwolnienia, planowanie sukcesji)
e planowanie organizacyjne oraz zarzgdzanie rozwojem i pracownikami
e planowanie budzetu i administracje
e planowanie wynagrodzen, liste ptac i planowanie swiadczeh oraz administracje (np. uposazenie,
potracenia podatkowe, wyréwnanie podatkowe, nagrody, ubezpieczenie i Swiadczenia
emerytalne)
rozwoj pracownikow, edukacje, szkolenia i certyfikacje
weryfikacje wszystkich danych osobowych i karalnosci
zarzadzanie wydajnoscig
rozwigzywanie problemow (np. kontrole wewnetrzne, zazalenia), dochodzenia wewnetrzne,
audyty, zgodnosc¢ z przepisami, zarzadzanie ryzykiem i zapewnienie bezpieczenstwa
e autoryzacje, przyznawanie, administrowanie, monitorowanie i przerywanie dostepu lub mozliwosci
wykorzystywania systemow, zaktadéw, danych, nieruchomosci i infrastruktury firmy Merck
e wyjazdy stuzbowe (np. limuzyny, loty stuzbowe, ustugi lotnicze Merck, hotele, wynajem
samochodéw)
e zarzadzanie wydatkami (np. karta korporacyjna, wydatki i upowaznienia administracji,
zaopatrzenie)

Dlaczego?
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zarzadzanie projektem
powiadamianie o konflikcie interesow
komunikacje wewnetrzng
ruchomy czas pracy
administrowanie naborem pracownikéw i udziatem w dziataniach i programach zapewnianych
uprawnionym pracownikom (np. udzielanie doptat do dotacji dla organizacji non-profit, wspieranie
komitetu dziatan politycznych, aktywnos¢ prozdrowotna)
powiadamianie o wypadkach przy pracy i chorobach zawodowych
monitorowanie i nadzér BHP, bezpieczenstwo publiczne i higiena
Dlaczego’? procedury sgdowe i dochodzenia rzgdowe, w tym zabezpieczenie odpowiednich danych

: wedtug wymagan lub wyraznych upowaznien w ramach prawa lub przepiséw wtasciwych dla
(C.d.) naszej dziatalnosci na catym Swiecie lub przez agencje rzgdowe globalnie nadzorujace
dziatalnosé

W zalezno$ci od miejsca zamieszkania, lokalne prawo moze wymagac¢ specjalnych zgéd na
gromadzenie, wykorzystanie i ujawnianie danych dotyczacych zasobéw ludzkich do niektérych z tych
celéw. Tam, gdzie sg one wymagane, trzeba uzyskaé zgode od odpowiednich i uprawnionych urzedéw.

Typy danych dotyczgcych zasobdw ludzkich, ktére gromadzimy (bezposrednio, z publicznych zrodet
informacji lub od stron niezaleznych), a nastepnie udostepniamy, zalezg od charakteru Panstwa
stanowiska i roli petnionej w firmie Merck oraz wymagan prawa wiasciwego. Przyktady tych informaciji
moga obejmowac, miedzy innymi:

¢ informacje kontaktowe (np. imie i nazwisko, adresy domowe i stuzbowe, numery telefonu, faksu
i pagera, adresy e-mail, informacja o kontakcie w razie wypadku)

e dane osobowe (np. data urodzenia, stan cywilny, miejsce urodzenia, narodowos¢, przynaleznos¢
rasowa, pteg¢, religia, preferowany jezyk)

e zatrudnienie, wyniki w pracy, wynagrodzenie i Swiadczenia (np. data zatrudnienia, skorygowana
data zatrudnienia, kody dziatalno$ci/statusu, numer identyfikacyjny Merck, nazwa stanowiska,
stanowisko/stopien stuzbowy, frekwencja, dziat, jednostka biznesowa, przetozony, siedziba,
zwigzek, cele, projekty, oceny pracownicze, oceny wynikdw w pracy i zdolnosci przywodczych,
uposazenie, premia, dtugoterminowe dodatki motywacyjne, nagrody, emerytura, nazwiska i daty
urodzenia czionkéw rodziny/pozostajacych na utrzymaniu)

e edukacja i szkolenia (np. poziom wyksztatcenia, dziedzina i instytucja; oceny kompetenciji; licencje
zawodowe i certyfikacje; kursy szkoleniowe)

e numer ubezpieczenia spotecznego lub inny krajowy numer identyfikacyjny

e numer paszportu

e numer prawa jazdy, numer rejestracyjny pojazdu

¢ informacje o rachunku bankowym

e numer karty korporacyjnej

e historia zatrudnienia i listy polecajace

e ograniczenia i udogodnienia w zakresie wykonywanej pracy

e ocena zagrozenia bezpieczenstwa i higieny pracy oraz monitorowanie danych (np. wynikéw
pomiaru poziomu hatasu)

e umowy zawarte ze spétkg

e dane dostepowe do komputera i biura (np. kody identyfikacyjne i hasta)

e rozstrzyganie sporow

e zdjecia i inne wizualizacje dotyczace Panstwa osoby

Przedstawione przykfady nie zawierajg wszystkich mozliwosci. Merck moze réwniez gromadzi¢
informacje podobne lub powigzane.

Dane szczegdlnie chronione (np. dane dotyczace przynaleznosci rasowej, pochodzenia etnicznego,
religii lub przekonan filozoficznych, zdrowia, orientacji seksualnej, opcji politycznych lub cztonkostwa
w zwigzkach zawodowych) sg gromadzone tylko tam, gdzie jest to wymagane przez prawo
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i wykorzystywane oraz ujawniane tylko zgodnie z wymogami prawnymi

Powody, dla ktérych mozna
udostepni¢ Panstwa dane
osobowe do celow

zawodowych
Powiadamianie wtadz rzadowych

Czy dane moga byé
udostepniane?

Tak, na przykfad, aby zgtosic¢
informacje dotyczace
bezpieczenstwa naszych
produktow.

W ponizszej sekcji znajdujg sie powody, dla ktérych Merck zazwyczaj moze udostepni¢ dane dotyczace
zasobdw ludzkich w celach zawodowych, powody, dla jakich Merck moze udostepniaé te informacje

i wyjasnienie, czy mozna ograniczy¢ ten zakres udostepniania danych. Merck wdraza uzasadnione

i odpowiednie $rodki ochrony danych osobowych, starannie zabezpieczajac te dane przed utrata,
naduzyciem, nieupowaznionym dostepem, ujawnieniem, zmianami lub zniszczeniem.

Czy mozna ograniczy¢ zakres
udostepnienia?

W celu uczestniczenia we
wiasciwych procedurach
sgdowych, na postawie
upowaznienia wydanego przez
przewodniczacego sadu lub
trybunatu, a w przeciwnym
wypadku w zakresie wymaganym
lub wyraznie upowaznionym
przez prawo wiasciwe

Tak

Nie, z wyjatkiem przypadkéw wymaganych
przez lokalne prawo.

W przypadku, gdy dla celéw
biznesowych firma Merck
zdecyduje pozby¢ sie czesci lub
catosci swojej dziatalnosci
poprzez sprzedaz, fuzje lub
przejecie, przez obecnych lub
przysztych nabywcéw

Tak, w oparciu o pisemne umowy
oswiadczajgce, ze dane osobowe
beda chronione odpowiednio do
tych sytuaciji.

Z zasady nie, z wyjatkiem przypadkow, gdy
lokalne prawo zezwala na zabronienie
udostepniania lub wymaga wyraznej zgody.

Spotkom, ktdére globalnie
Swiadczg ustugi w naszym
imieniu i zgodnie z naszymi
instrukcjami (na przykfad, aby
dostarczy¢ konkretne informacje,
ktérych Panstwo zazadali)

Tak, jesli dziatalnos¢ gospodarcza
jest wspomagana przez inng,
spoétke. Jako spoétka globalna
mozemy wspotpracowac z firmami z
catego swiata, ktére swiadcza
ustugi nam lub w naszym imieniu.
Wymagamy wtedy ochrony danych
osobowych zgodnie z prawem
wiasciwym, regulaminami i
przepisami oraz przepisami ochrony
poufnosci spoétki.

Z zasady nie. UstaliliSmy przepis wewnetrzny
oraz umowne i administracyjne mechanizmy
wymagajgce ochrony danych osobowych przez
inne spoitki, ktére globalnie przetwarzajg dane
osobowe w naszym imieniu. Jednak tam, gdzie
prawo lokalne uprawnia do ograniczenia
zakresu udostepniania danych, bedziemy
stosowac sie do tych wymagan.

W sytuacjach, gdy nasza dziatalnos¢
gospodarcza jest wspomagana przez inne
spotki, np. przez spotke, z ktérg podpisujemy
umowe na wysytanie pocztg zaméwionych
materiatdw, nie mozna ograniczy¢
udostepniania danych i nadal by¢
obstugiwanym.

Spotkom zaleznym®*, z ktorymi
Merck & Co. Inc. prowadzi
codzienne interesy w skali
globalnej do celéw jak opisano w
tym powiadomieniu

*Spotki zalezne sg spotkami

Tak, jako spoétka globalna z zasady
udostepniamy dane osobowe
naszym globalnym biurom w celach
opisanych w tym powiadomieniu,
jednak uzyskujg do nich dostep
tylko te osoby, ktére z
uzasadnionych przyczyn

Z zasady nie. Ustalilismy przepis wewnetrzny
oraz umowne i administracyjne mechanizmy
wymagajace globalnej ochrony danych
osobowych w naszej dziatalnosci. Jednak tam,
gdzie prawo lokalne uprawnia do ograniczenia
zakresu udostepniania danych, bedziemy
stosowac sie do tych wymagan.
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powigzanymi przez wspoing
wtasnosc¢ lub kontrole. Poza
Stanami Zjednoczonymi spotki
zalezne Merck & Co., Inc. dziatajg
zazwyczaj pod nazwg ,MSD” lub
.Merck Sharp & Dohme”

biznesowych go potrzebujg. Na
przyktad, Panstwa dane osobowe
sg udostepnione kadrze
kierowniczej, ktéra moze by¢
zlokalizowana w innym kraju,
partnerom biznesowym
odpowiedzialnym za dane
personalne w Panstwa kraju oraz
centrom zasobow ludzkich
Zlokalizowanym w USA lub
regionalnym, ktére sg
odpowiedzialne za poszczegodine
funkcje dziatu personalnego, takie
jak planowanie wynagrodzen.

Mozna wnies$¢ o nieprzesytanie danych
osobowych poza swdj kraj, jednak w wigekszosci
przypadkow bedzie to w istotny sposdéb
ogranicza¢ zakres ustug, ktore Swiadczymy.
Jesli nasze serwery, bazy danych lub procesy
sq zlokalizowane w innym kraju, w wiekszo&ci
przypadkow nie bedziemy w stanie spetic
takich wnioskdéw i nadal swiadczy¢ ustugi.

Informacje dla spoétek
wspotpracujacych z Merck: do
wykorzystania w zakresie ich
wiasnych produktow i ustug

W nieczestych przypadkach spétki,
z ktérymi wspotpracujemy, lecz
ktore nie dziatajg w naszym imieniu,
mogaq wnioskowacé, aby udostepnic
im dane dotyczgce zasobdw
ludzkich, gdyz chca dostarczyé
Panstwu informacje o swoich
produktach i ustugach. W tym
przypadku bedziemy udostepniaé
informacje jedynie wtedy, jesli
uzyskamy wyrazne zezwolenie na
takie udostepnienie.

Tak

Innym spdtkom, z ktérymi
wspotpracujemy, w odniesieniu
do dziatan powigzanych z
produktami i ustugami
oferowanymi tacznie lub
opracowywanymi przez Merck
oraz dang spotke

Tak, z zastrzezeniem pisemnych
umow pomiedzy Merck i tymi
spotkami, ktére wymagaja, aby
spofki te chronity poufne informacje
przekazywane przez firme Merck

Tak, jesli jest dozwolone przez prawo. Jesli
jednak zabronig Panstwo takiego
udostepnienia, nie bedzie wtedy mozliwa praca
nad wspolnymi projektami, ktére firma Merck
podjeta z tymi spotkami.

Jesli majg Panstwo pytania odnosnie do tego powiadomienia lub danych osobowych
gromadzonych, wykorzystywanych i udostepnianych przez firme Merck, lub jezeli chcieliby
Panstwo uzyskaé dostep lub uaktualni¢ swoje dane osobowe w bazach danych firmy Merck
zgodnie z uprawnieniami okreslonymi przez prawo wiasciwe prosimy o kontakt z nami.

Aby skontaktowacé sie z Biurem ds. Ochrony Informacji Niejawnych firmy Merck:

Kontakt

Prosimy pisa¢ na adres:

Merck Privacy Office

Merck & Co., Inc.

WS3B-85

One Merck Drive

Whitehouse Station, NJ, USA 08889-0100

Prosimy wysta¢ e-mail do:
Merck Privacy Office
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